iS SUREKLILIGi & ACiL VE BEKLENMEDiK DURUM PLANI

BiLGILENDIRME NOTU

1. i$ SUREKLILiGi PLANI

QNB is Surekliligi Plani, is strekligini kesintiye ugratabilecek herhangi bir olay karsisinda Bankanin
varliklarinin korunmasi, hizmet kesintisi ve veri kaybinin minimum diizeyde olmasini amaglar. Ufak
caph bir olaydan blyik felaketlere kadar farkl seviyelerdeki acil durumlari kapsamakta olup, olayin
blyikligine gore Planin tamamiya da belirli kisimlarinin devreye alinmasi mimkiinddr.

Plan, 3 agsamalizamanve yonetim plani Gizerine kurulmustur

ACILEYLEM:

Bankanin normal operasyonuna devamini engelleyen olaylari takip eden ilk dakika ve saatlerde,
calisanlarin, fiziksel ortamin ve altyapinin glivenligine yonelik alinacak acil tedbirleri icermektedir.

KRiZ YONETIMI:

Bankanin ana faaliyetlerinin kesintiye ugramasive/veya kurumsal etkisi olan olaylar “kriz” olarak kabul
edilir. Kriz, en st diizey yonetimin katilimi ile stratejik bir bakis acisi ile yonetilir.

IS KURTARMA:

Acil eylemlerde ve kriz yonetimi boyunca Bankanin normal operasyonel faaliyetlerinin kesintiye
ugramasi nedeniyle finansal, misteri iliskileri, kanuni ylkimlulik ve imaj agisindan 6nemli zarara
ugramasina sebebiyet verecek irlin, slire¢c ve hizmetlerinin geri kazanilmasifaaliyetidir.

2. iS SUREKLILIGi YONETiMiSTRATEJiSi VE HEDEFi

Planin stratejik amaci, Banka faaliyetlerini 6nceden belirlenen hedef ve kriterler dahilinde geri
kazanmakve stirdlirmektir. Bu stratejinin ylritldlmesi sirasinda asagidaki hedefler temel alinacaktir

® Personelin can giivenligi ve saghgini korumak

¢ Olayin/tehdidin boyutunu degerlendirmek

* Tehdidi kontrol altina almakve sonuclarini degerlendirmek
¢ Alternatif operasyonlari hizla aktive etmek;

e igcve disiletisimi yonetmek.



3. i$ SUREKLILIGi POLITiKASI

QNB’nin politikasi, misterilerin ihtiyaclarini karsilamaya en olumsuz kosullar altinda dahi kesintisiz
olarak devam edebilmektir. Bu politika cercevesinde operasyonlarin ve hizmetlerin, calisanlarin,
mdisterilerin ve 3. kisilerin glivenlik ve sagligina, cevre ve varliklarin korunmasina en Gsti degerivererek

yurutilmesi hedeflenir. Planin basari ile hayata gecirilmesiyle muisterilerin ve ¢alisanlarin refahinin
saglanmasive hissedarlarin menfaatlerinin korunmasi hedeflenmistir.

4. TEHDIT VE SENARYOLAR

is stirekliligini kesintiye ugratacak yangin, deprem, su baskini, kar firtinasi, salgin hastalik, terérist
saldirilar, sistem kesintisi, alt yapi kesintileri gibi tehditler ve bu tehditlerin gerceklesmesi sonucunda
olusabilecek farkl senaryolar belirlenmis, bu senaryolar bazinda is kurtarma planlari olusturulmustur.

5. iS KURTARMA STRATEJISI

a. Operasyonel Risk Degerlendirmesi

QNB’nin tiim bankacilik siireg, Grin, hizmet ve diger faaliyetlerinin kesintiye ugramasi halinde
dogabilecek;

® poratal

e Kanuni Yikimlalikler
* Misteriilisikleri

e itibar/imaj

Etkilerini belirlemek amaciyla tim is birimleri ile yapilan is Etki Analizleri gerceklestirilmis,
rtin/siurecler icin geri kazanim éncelikleri belirlenmistir. is Etki Analizleri sonucu belirlenen kritik
stirecleringeri kazanimiigin is kurtarma planlari hazirlanmistir.

b. Bilgi Teknolojileri Yedekleme Merkezi

Bankanin faaliyetlerini gerceklestirebilmesiicin kullandigi sistemler, islem verileri ve diger ihtiyaglar
herhangi bir felaket durumunda is strekligini saglamak ve Bankanin faaliyetlerine devam edebilmesi
icin farkh bir lokasyonda yedeklenmekte ve bir felaket durumunda devreye sokulmak amaciyla hazir
olarak bekletiimektedir. Yedekleme merkezine ait sistem ve donanimlar periyodik olarak test
edilmektedir.

c. Alternatif Lokasyonlar

Acil ve beklenmedik durumlar igin alternatif lokasyonlar olusturularak, cesitli is birimlerinin
faaliyetlerini siirdirebilmesi icin gerekli donanim ve bilgi erisim sistemleri yiiklenmistir. islemlerin
strekliligi icin gereken telefon, faks, yazici vb. teknik cihazlar ve tesisler alternatif lokasyonlarda
kullanima hazir durumda bulunmaktadir.
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d. Kayitlarin Saklanmasi

Mali tablolar ve mevcut mevzuat uyarinca tutmakla yikimli olunan her tirli kayit ile kiymetli evrak,
basili olarak ve/veya elektronik ortamda yasal mevzuat cercevesinde belirlenen sire boyunca
saklanmaktadir.

6. ILETiSIM

Acil ve Beklenmedik durumda, tiim isleyisi koordine etmek lizere ekipler olusturulmustur. Bu ekiplerde,
Bankanin list diizey yoneticileri ile gerekliis birimi personelleriyer almaktadir. Resmi kurumlarla irtibat,
rutin resmi bildirimler tesiside bu ekiplerde yer alan kisilerce saglanacaktir

is Stirekliginin kesintiye ugramasive is siirekliligi planlarinin devreye alinmasidurumunda, misterilerin
bilgilendirilmesi ve iletisimin saglanmasi, www.qnb.com.tr lizerinden, merkeziolarak tim mdisterilere
ya da ilgili misteri gruplarina SMS veya e-mail gonderilmesi suretiyle veya basin aciklamalari ile
saglanacaktir.

Ayrica QNB Bank A.S. musterileriasagidaki kanallardan Banka ile iletisime gegebilirler;
-0850 222 2 900 numarali QNB Sizi Dinliyor telefon hatti,
-0850 222 0 900 numarali Cagri Merkezitelefon hatti,

-www.gnb.com.tr websitesi,

-(0216) 524 0 444 / (0216) 522 78 20-21 numaralifaks,

“Esentepe Mah. Biiyiikdere Cad. Kristal Kule Binasi No:215 Sisli / istanbul" mektup adresi.
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